EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CIUDAD DE VERA (Almeria}

PLIEGO DE CONDICIONES TECNICAS QUE HA DE REGIR EL CONTRATO DEL SER-
VICIO DENOMINADO: MANTENIMIENTO DE LA RED WLAN MUNICIPAL Y LOS SER-
VICIOS QUE SOPORTA DEL EXCMO. AYTO. DE VERA (ALMERIA).

Este Pliego de Prescripciones Técnicas no muestra informacion cuya divulgacion publica
podria suponer un riesgo para los sistemas informaticos y los datos municipales, por lo
qgue si se considera necesario se podra solicitar una informacion mas detallada al departa-
mento de Informatica mediante el correo electronico informatica@vera.es

indice de contenido

OBJETIVO, PRECIO Y PLAZO s s st it o e o s W s oi o s S5 s 2
AMBITO TERRITORIAL Y TOPOLOGIA ..ottt 2
NECESIDADES ..........co e S R b S S S5 S ST R RO K AR £ R BN G i 3
SERVICIOS EXISTENTES..........cueereerr o Sibdiidimm s Sniapiaisainiiianaiissaniveg 3
FUTURAS AMPLIACIONES :..........c.cooooo o ipiamevsiviinssissnsmsssinsonsannsssiss st s irasasatpreayraanto s ssssssasss 5
CARACTERISTICAS QUE ASEGUREN LA DISPONIBILIDAD, SEGURIDAD Y ANCHO
DT 2 N L 7 5
INDHCIONES. ... cunimisn i s savas e i s b s By s S s s s SR e wimih 5
ACUERDO NIVEL DE SERVICIO... it i iaiiiisniiiiiminia 6
MANTENIMIENTO DE LA RED:........canimusisssmmimsmmmmsssssssssmsmumss yausssstnsangesnasns sassansansassnn 8
VB J O R A S s i o L B S S s 0 R e S A G R S S s 8
SEGURIDAD...... . cmupsesssnmssanoesisrussssssssronyssssasssranssanssssaspnsr=sas s hssassdass s 6405 Ea S AVI AN S 1 S HE FRARTS 8
CRITERIOS DE ADJUDICACION. ......cvovitieeeieee ettt sb et 9

SAC TLF: 950 39 24 10, FAX: 950 39 38 10, SAC@VERA.ES « AYUNTAMIENTO, TLF: 950 39 30 16, FAX: 95C 39 31 44, SECRETARIA@VERA.ES
PLAZA MAYOR, N° 1 o 04620 VERA {Almeria) » C.|.F. P-0410000-D



EXCMO. AYUNTAMIENTO
OF LAMUY NOBLE ¥ MUY LEAL
CIUDAD DE VERA (Almeria)

OBJETIVO, PRECIO Y PLAZO:

El Objeto de la presente contratacion es formalizar y regular el mantenimiento de la red

troncal Inalambrica Municipal y los servicios que ofrece al ciudadano.

Esta red se

encarga de transportar las comunicaciones entre los nodos que conecta, asi como los
servicios implantados, tales como acceso a Internet desde las zonas wifi, webcams,
videovigilancia, servicios de informacion ciudadana, etc

El precio de licitacion de la presente contratacion sera de: 20.000€ (IVA INCLUIDO).

La duracion del presente contrato sera de DOS ANOS.
Con posibilidad de UNA UNICA PRQRROGA ANUAL, siendo el plazo maximo de ejecu-
cion del servicio a contratar TRES ANOS.
La prorroga sera obligatoria para el contratista si es aprobada por la Administracion.

Si el adjudicatario estuviera interesado en la prérroga del contrato, debera solicitarlo el

mes anterior al del vencimiento del plazo de ejecucion aprobado, debiéndose autorizar ex-
presamente la misma por el Ayuntamiento, de modo que no se podra acordar de manera

tacita por las partes.

AMBITO TERRITORIAL Y TOPOLOGIA:

El ambito territorial de esta propuesta se encuentra en el ndcleo urbano de Vera. Las

dependencias municipales que se integraran a esta red municipal son:

SEDE
Ayuntamiento
i Ubicacion Elevada

| Bayra

A

A

A

Pabellén .A
Ciudad Deportiva .B
Brigada de Obras B
rF’olicia Local A
A

Usos Multiples

TIPO LATITUD

37.246986
37.247753
;37.24628
37.24446
37.244247
37.241211
37252168
37.247206

LONGITUD

-1.868197

-1.880338
-1.869769

-1.869726

-1.868301
-1.869658

-1.870542

-1.868374

LAN

10

30

120
10

VLAN CONEXION

FIBRA

WLAN

FIBRA

WLAN
.WLAN
.WLAN
.FIBRA

FIBRA
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CIUDAD DE VERA {Almeria}

Musica B 37.248598 -1.867752 2 WLAN
| Convento | B | 37.247693 --1 .868052 2 WLAN
Biblioteca B 37.246348 -1.86876 2 WLAN
.Inmigracic')n A .37.248726 .-1 .875188 2 WLAN
| Drogodependencia | B | 37.247749 .-1 .865037 .2 | WLAN
.M. Hidrografico .B .37.249756 --1 .868266 .2 | WLAN
.Policia. Playa .B .37.214194 .-1.810669 2 WLAN
.Turismo.PIaya .B .37.192267 --1.816317 2 -WLAN
TEATRO .B .37.25151 57 --1 87073256 2 .WLAN

Es responsabilidad del Ayuntamiento de Vera la interconexion de estos segmentos de red
entre si (AYUNTAMIENTO, BAYRA, POLICIA LOCAL, EDIFICIOS USOS MULTIPLES).

NECESIDADES:

» Protocolo 802.11AN y 802.16M
» Tasa de transferencia de datos de 100Mbps a 300Mbps en los centros

» Monitorizacion de los nodos de la red, sistema de avisos en caso de caida y manteni-
miento de la misma mediante Acuerdo de Nivel de Servicio

» Soporte telefonia IP mediante VLAN
« Mantenimiento del mapa/configuracién de la red.

» Obligacion de cumplimiento por parte de la empresa adjudicataria de los requisitos lega-
les inherentes a una infraestructura de este tipo.

» Realizacion periodica de informes y estadisticas de uso y calidad del servicio.

. F', ropuesta de modificacion del direccionamiento de red en subredes

SERVICIOS EXISTENTES

El sistema de red recogido en el apartados anteriores permite el despliegue de otros servi-
cios ya instalados orientados al ciudadano.

SERVICIOS WIFI CIUDADANA: El ayuntamiento de Vera, inscritc como operador cum-
pliendo con los requisitos exigidos por la CMT, tiene la autorizacion para la prestacion de
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE ¥ MUY LEAL
CIUDAD DE VERA {Almeria)

un servicio de WIFI CIUDADANA que explota en régimen de acceso gratuito a internet
en los términos y condiciones marcados por la ley en las siguientes ubicaciones municipa-
les: BIBLIOTECA, JEFATURA POLICIA, CONVENTO, INMIGRACION, TURISMO PLA-
YA, POLICIA PLAYA.

Se desea asegurar la continuidad del mismo permitiendo la inclusion de nuevos puntos de
acceso al ciudadano manteniendo las caracteristicas del sistema:

Portal cautivo.

Servicio con filtros y limitadores precisos que pemmitan adaptar la velocidad y el uso del
servicio a las directrices establecidas por la CMT

Interface web basada en DALORADIUS u otras plataformas open source que permita la
conexion con el LDAP de la entidad para identificacion de los usuarios administradores
del sistema y controle el acceso de los usuarios de la entidad a Internet sin las restriccio-
nes de los usuarios normales.

Acceso desde cualquier dispositivo moévil wifi,

Senalitica de cada punto wifi de acuerdo a las indicaciones de! ayuntamiento mediante
propuesta de diseno y formato por parte de ia empresa.

Estadisticas e informes.

SERVICIOS WEBCAMS TURISMO: El ayuntamiento dispone de diversas webcams turis-
ticas situadas en diferentes puntos del municipio que se encargan de emitir en streaming
a través de la web municipal. Se necesita mantener este sistema o sustituirlo por otro que
conserve todas las caracteristicas del instalado y ademas permita su reproduccion en
cualquier smartphone.

- WEBCAMS PLAYAS (4)
- WEBCAMS MUNICIPIO (2)

SERVICIOS VIDEOVIGILANCIA : El ayuntamiento dispone de un servicio de videoviglan-
cia y desea asegurar la continuidad del mismo permitiendo la inclusion de nuevas cama-
ras en el municipio.

Los adjudicatarios se comprometen a realizar el mantenimiento de dichos servicios,
como por ejemplo resolucién de errores en wifi ciudadana, limpieza peridédica de
webcams turisticas, actualizaciones de software, etc.
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CIUDAD DE VERA (Almeria)

FUTURAS AMPLIACIONES:

Ante futuras ampliaciones de la RED por la creacion de nuevos centros o por el aumento
de los servicios existentes, el Ayuntamiento desea conocer el precio de cada punto y que
se mantengan estas condiciones durante el periodo de este contrato.

CARACTERISTICAS QUE ASEGUREN LA DISPONIBILIDAD,
SEGURIDAD Y ANCHO DE BANDA:

* Unién de los centros a través de tecnologia inalambrica que asegure un 90% del ancho
de banda.

+ Instalacion de elementos que aseguren la disponibilidad del servicio (SAIl)

» Equipo de gestion y control de trafico de red (QoS, Firewall, Rutas estaticas, NAT, Balan-
ceador de carga, VPN que puede ser desarrollado en IPsec, Open VPN y en PPTP, Servi-
dor DNS, Portal Cautivo, Servidor DHCP, Servidor Proxy para bloqueo de paginas y direc-
cion IP dentro de la red, etc)

» Equipos WIRELESS: Filtrado MAC y Estandar WPA2 con Seguridad AES-256

CONDICIONES

+ El adjudicatario deberd entregar la red completamente operativa, bajo los criterios de
configuracion establecidos en el proyecto.

* La seguridad de la red wlan es responsabilidad del adjudicatario, que debe de instalar y
mantener todos los mecanismos necesarios para garantizar una transmision y recepcion
de datos segura.

* Todos los elementos instalados son propiedad del Ayuntamiento y durante el periodo de
garantia la empresa adjudicataria del mantenimiento se compromete a subsanar de forma
gratuita cualquier error o incidencia dentro de la cobertura de garantia del fabricante.

» EJ adjudicatario es responsable tanto de cumplir con toda la normativa legal vigente (lo-
I, nacional y comunitaria) en los referente al uso del espectro radioeléctrico, asi como lo

oncerniente al marco juridico y a las normativas fijadas por La Comision Nacional del
Mercado de las Telecomunicaciones (CMT).

» Todos los servicios que fuesen necesarios se desplegaran sobre servidores dotados por
el adjudicatario, sistemas operativos y herramientas open source virtualizados con Xen-
Server en servidores para su colocacion en rack en los armarios indicados por esta esta
administracion.
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE ¥ MUY LEAL
CIUCAD CE VERA (Almeria}

ACUERDO NIVEL DE SERVICIO

+ El adjudicatario proporcionara un servicio de gestion 7 horas x 5 dias, que contemple la
asistencia técnica y el mantenimiento, para garantizar que el servicio demandado este
operativo de forma continua. Debe disponer de recursos propios para ofrecer un adecua-
do servicio de gestion y soporte técnico de los servicios demandados.

- El adjudicatario se compromete a asegurar las velocidades de transferencias.

» Se acordaran unas penalizaciones atendiendo a la calidad del servicio por acumulacion
de 3 incumplimientos y en periodos de tiempo de 5 horas:

Tipo Ancho de banda
Leve < 60%
Grave < 40%
Critica < 20%

5% del coste anual de mantenimiento por incumplimiento para tipos leves
20% del coste anual de mantenimiento por incumplimiento para tipos graves
40% del coste anual de mantenimiento por incumplimiento para tipos criticos

La disminucion de las tasas de velocidad debera ser evidenciada por algun medio fiable
de medicion, asi como demostrar que la pérdida de velocidad viene producida por defi-
ciencias achacables al replanteo, disefo, instalacion o equipos suministrados por la com-
painia adjudicataria.

La instalacion se entregara al Ayuntamiento cumpliendo cada una de las condiciones aqui
presentadas, e ira acompafada de 1a documentacion técnica correspondiente certificando
el funcionamiento y las tasas de velocidad, lo cual se vera reflejado en un acta de puesta
en marcha que debera ser confirmado por responsables del ayuntamiento.

Las pérdidas de velocidad producidas por fenomenos meteorologicos (viento, lluvia, etc...)
que puedan considerarse de un nivel critico, no podran ser considerados responsabilidad
del adjudicatario.

+ El adjudicatario pondra a disposicion del Ayuntamiento herramientas software open sour-
ce donde poder supervisar el uso de la red.

» El adjudicatario debera enviar estadisticas de uso de la red al Ayuntamiento con caracter
periodico. Asimismo, el adjudicatarioc pondra a disposicion del Ayuntamiento un acceso
Web con seguridad para la consulta en linea de estos informes, asi como el resto de la
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CIUDAD DE VERA (Almeria)

documentacién del proyecto.

+ Se acordaran unas penalizaciones por cada acumulacién de 3 incumplimientos atendien-
do a los tiempos de respuesta del mantenimiento.

Averia  |Descripcion TA TR

Leve Degradacion del servicio en puntos@ horas 48 horas
no criticos

Grave Degradaciéon del servicio en puntosp horas 24 horas
criticos del anillo.

Critica Degradacion del servicio todos los{3 horas 12 horas
puntos

Donde:

o TA: Tiempo maximo de atencion de la incidencia, a contar desde que ésta se notifi-
ca (bien por alguno de los medios de entrada al sistema de atencidon de incidencias,
bien de forma automatica por parte del sistema de gestion) hasta que un operador
la registra en el sistema.

0 TR: Tiempo medio de resolucion de incidencias desde que la incidencia se notifica
hasta su resolucién.

En el caso sustitucién de elementos debido a actos vandalicos, catastrofes y/o similares,
el adjudicatario podra imputar los gastos de reposicion al Ayuntamiento quedando incluido
en el servicio las horas/hombre necesarias para la sustitucion y/o reprogramacion de los
equipos.

10% del coste anual de mantenimiento por incumplimiento para averias leves
25% del coste anual de mantenimiento por incumplimiento para averias graves
50%.del cos | de mantenimiento por incumplimiento para averias criticas

mpresa adjudicataria estara obligada a conocer y respetar las normas de confiden-
cialidad que dicte el Ayuntamiento y cumplird con la legalidad vigente en relacion con la
ley de proteccion de datos.

* El servicio propuesto debera soportar futuras ampliaciones del ancho de banda disponi-
ble para los usuarios con el minimo impacto en la operativa de servicio. Ademas debera
ser facilmente escalable a otras nuevas sedes.
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CIUDAD DE VERA {Almeria}

» Todos los servicios que ofrece la wlan (wifi ciudadana, webcams, videovigilancia) son
considerados puntos no criticos y se corresponden con averias leves.

MANTENIMIENTO DE LA RED:

» El ayuntamiento comunicara las incidencias mediante correo electrénico usando su he-
rramienta de gestion y creara los perfiles necesarios para su uso por parte del adjudicata-
rio.

« El adjudicatario sera el responsable del correcto funcionamiento de todos los equipos
que integran la red inalambrica, y se encargara de su monitorizacion, gestion, control, y
resolucion de averias. Si fuera preciso sustituir el equipo averiado, este debera de ser de
caracteristicas iguales o superiores, garantizando asi que las funcionalidades y prestacio-
nes de la red inalambrica sean iguales o superiores a las actuales.

El licitador incluira en su oferta el plan de gestion global propuesto para la infraestructura
desplegada, incluyendo Acuerdo de Nivel de Servicio propuesto, plan de escalado y
comunicacion de incidencias, estructura y niveles de gestion, mecanismos de control del
Acuerdo de Nivel de Servicio, informes periddicos, plan de mantenimiento preventivo,
medios humanos y materiales, procedimientos de respuesta a nte caidas graves,
procedimiento de recuperacion ante desastres, etc.

El licitador propondra en su oferta un stock de seguridad para permitir una sustitucion mas
rapida de las piezas o elementos averiados. E! suministro, transporte y almacenaje de
dicho stock de seguridad correra a cargo del adjudicatario, facturdandose las piezas al
Ayuntamiento solo en aquellos casos en que las averias o reparaciones, por su
naturaleza, no estén cubiertas por la correspondiente garantia

MEJORAS:

« El adjudicatario debera entregar junto con su oferta mejoras en los servicios que se ofre-
cen al ciudadano y que se valoraran de acuerdo a su disefio tecnologico e impacto econo-
mico en el proyecto. Entre las necesidades de esta administracion se encuentra:

SERVICIOS DE INFORMACION MEDIOAMBIENTAL.: Instalacion de sensores para la pu-
blicacion en la web municipal informacién actualizada sobre la situacién medioambiental
en el municipio.

MEJORAS EN LA EVOLUCION DEL SERVICIO: Propuestas que permitan ampliar las ve-
locidades de transferencia, mejorar la seguridad y el mantenimiento del servicio durante el
tiempo de vida del contrato.
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EXCMO. AYUNTAMIENTO
DE LA MUY NOBLE Y MUY LEAL
CHUDAD DE VERA (Almeria)

SEGURIDAD:

+ El adjudicatario se sometera a auditorias periddicas de seguridad para confirmar la ac-
tualizacion y fortaleza de los servicios que presta al ayuntamiento, ademas se comprome-
tera a realizar los cambios que sean necesarios en caso de encontrar alguna vulnerabili-
dad en los sistemas. Las vulnerabilidades estaran tipificadas segun el SLA y se regiran
por el mismo.

CRITERIOS DE ADJUDICACION

Las ofertas se valoraran con un maximo de 100 puntos repartidos de la siguiente manera:

1.- Solucion técnica: 45 puntos

- Descripcion Técnica de la Solucién

- Tiempo de respuesta ante incidencias y mantenimiento de la infraestructura
- Medios humanos y materiales adscritos al servicios

- Seguridad

- Tasas de transferencias

2.- Precio: 35 puntos
' : 20 puntos

Las mejoras respecto a los requisitos fijados en el presente pliego necesariamente
deberan valorarse econémicamente o no seran consideradas.

Las licitadoras deberan de dar respuesta a todos los aspectos considerados en el pliego,
explicando con detalle cada uno de los aspectos mencionados, asi como aquelios otros
aspectos que el licitador considere como mejoras.
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